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T o k e n i z a t i o n  i s  t h e  n e w  b u z z w o r d 

o f  t h e  e c o m m e r c e  i n d u st r y  –  b u t 

w h a t  d o e s  i t  a c t u a l l y  m e a n  a n d  h ow 

c a n  i t  h e l p  m e r c h a n t s  b e c o m e  m o r e 

s o p h i st i c a t e d  a t  f i g h t i n g  o f f  t h r e a t s 

f r o m  t h e  e v e r  i n c r e a s i n g  n u m b e r  o f 

c y b e r- a tt a c k s ?  I n  M a g e n t o ’s  o n g o i n g 

s e r i e s  o n  Pa y m e n t s  S t r a t e g y,  w e 

l o o k  i n t o  h ow  m e r c h a n t s  a r e  u s i n g 

t o k e n i z a t i o n  n ot  o n l y  f o r  t r a d i t i o n a l 

s e c u r i t y  f e a t u r e s  b u t  t o  a l s o  p r ov i d e 

a d d i t i o n a l  s e r v i c e  b e n e f i t s  f o r  t h e i r 

c u st o m e r s. 

S e c u r i t y  i s  t o p  o f  m i n d  f o r  m o st  b a n k s, 

r et a i l e r s  a n d  c o n s u m e r s.  T h e  v e r y 

p u b l i c  a tt a c k s  o n  m a j o r  r et a i l e r s  h a v e 

e v e r y o n e  w o n d e r i n g  i f  t h e r e  i s n ’t  a 

b ett e r  w a y  t o  s e c u r e  o n l i n e  t r a n sa c t i o n s 

f r o m  c y b e r- a tt a c k s,  a n d  h ow  t o  st o r e 

p a y m e n t  i n f o r m a t i o n  i n  a  sa f e r  w a y  f o r 

l e g i t i m a t e  u s e . 

M a ny  s e c u r i t y  p r o b l e m s  h a v e  t h e  sa m e 

r o ot  c a u s e :  Att a c k e r s  g ot  a c c e s s  t o  r a w 

c r e d i t  c a r d  i n f o r m a t i o n  f r o m  sy st e m s 

ow n e d  by  m e r c h a n t s  o r  r et a i l e r s,  w h o 

sa v e d  t h i s  d a t a  w i t h  t h e  l e g i t i m a t e 

i n t e n t i o n  t o  r e u s e  i t  a t  a  l a t e r  p o i n t . 

To k e n i z a t i o n  e l i m i n a t e s  a  m e r c h a n t ’s 

n e e d  t o  st o r e  c u st o m e r s ’  p a y m e n t 

i n f o r m a t i o n  d i r e c t l y.  By  st o r i n g  i t  o n 

a  p a y m e n t  p r ov i d e r ’s  s e c u r e  a n d  P C I 

c o m p l i a n t  i n f r a st r u c t u r e ,  y o u  n e v e r 

h a v e  t o  t r a n s m i t  s e n s i t i v e  i n f o r m a t i o n 

t h r o u g h  y o u r  ow n  sy st e m s. 

S o  h ow  d o e s  i t  w o r k  e x a c t l y ?

To k e n i z a t i o n  i s  t h e  f o u n d a t i o n  o f  a 

d a t a  s e c u r i t y  st r a t e g y  t h a t  w o r k s  by 

r e p l a c i n g  s e n s i t i v e  d a t a  w i t h  n o n -

s e n s i t i v e  e q u i v a l e n t s,  c a l l e d  t o k e n s. 

T h e s e  t o k e n s  s u b st i t u t e  t h e  o r i g i n a l 

d a t a  w i t h  a  u n i q u e  i d e n t i f i e r  t o  k e e p 

d a t a  sa f e  d u r i n g  b ot h  t h e  i n i t i a l 

t r a n sa c t i o n  a s  w e l l  a s  r e p e a t  p u r c h a s e s. 

T h e  p a y m e n t  p r ov i d e r  st o r e s  t h e  d a t a 

f o r  y o u  i n  t h e i r  s e c u r e d  i n f r a st r u c t u r e , 

s o  y o u  d o n ’t  h a v e  t o.  S i n c e  t h e  t o k e n 

r e f e r e n c e s  t h e  o r i g i n a l  c r e d i t  c a r d 

i n f o r m a t i o n  u s i n g  a  s e r i e s  o f  a r b i t r a r y 

v a l u e s  t h a t  i n  n o  w a y  t i e  t o  t h e  o r i g i n a l 

d a t a ,  i t  m a k e s  t h e  p r o c e s s  i m p o s s i b l e  t o 

r e v e r s e  e n g i n e e r. 

To  a  h a c k e r,  a  t o k e n  i s  w o r t h l e s s.  B u t 

t o  m e r c h a n t s  a n d  c o n s u m e r s,  t h e y  a r e 

p r i c e l e s s. 

To k e n i z a t i o n  h e l p s  r e d u c e  r i s k  f o r 

m e r c h a n t s  by  e l i m i n a t i n g  t h e  n e e d 

t o  sa v e  c r e d i t  c a r d  i n f o r m a t i o n  o n 

m e r c h a n t  s e r v e r s.  A s  a  r e s u l t ,  i t  h a s 

b e c o m e  a  p o p u l a r  w a y  f o r  b u s i n e s s e s 

t o  b o l st e r  t h e  s e c u r i t y  o f  c r e d i t  c a r d 

a n d  e - c o m m e r c e  t r a n sa c t i o n s  w h i l e 

m i n i m i z i n g  t h e  c o st  a n d  c o m p l e x i t y  o f 

c o m p l i a n c e  w i t h  i n d u st r y  st a n d a r d s 

a n d  g ov e r n m e n t  r e g u l a t i o n s.  To  p r ot e c t 

c o n s u m e r s,  t o d a y ’s  P C I  st a n d a r d s  c a l l 

f o r  v a st l y  c o m p l e x  c e r t i f i c a t i o n  a n d 

i n f r a st r u c t u r e  s et u p  f o r  b u s i n e s s e s 

w h o  a c t u a l l y  w a n t  t o  st o r e  c r e d i t 

c a r d  n u m b e r s  a f t e r  a  t r a n sa c t i o n . 

To k e n i z a t i o n  m i n i m i z e s  t h e  c o st  a n d 

e f f o r t  a s s o c i a t e d  w i t h  t h e s e  r e g u l a t i o n s.

5 Steps of Tokenization 

Customer decides 
to BUY

Customer enters 
credit card number

Braintree securely 
saves card details 

and returns a 
token to the 

merchant

Merchant uses 
token for this and 

any future 
transactions 

without having to 
save credit card 

data

token

Credit card details 
sent to Braintree’s 
Vault without ever 
hitting merchant’s 

server

P a y m e n t  s o l u t i o n  p r ov i d e r s  i s s u e  a n d  st o r e  t h e  t o k e n s  a n d  a r e  r e s p o n s i b l e  f o r  k e e p i n g  c a r d h o l d e r  d a t a  s e c u r e .  D a t a  i s n ’t  s e n t  b a c k  a n d  f o r t h , 

o n l y  t h e  t o k e n s  t h a t  r e p r e s e n t  t h e  d a t a .  Me r c h a n t s  n e v e r  s e e  t h e  c u st o m e r ’s  c r e d i t  c a r d  i n f o r m a t i o n ,  l et  a l o n e  st o r e  i t .  T h e  r e s u l t  i s  sa f e r  o n l i n e 

p u r c h a s e s  f o r  c o n s u m e r s  a n d  l ow e r  r i s k  f o r  m e r c h a n t s.
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H o r n by  Ho b b i e s,  w h i c h  i n c l u d e s  s u c h  i c o n i c  b r a n d s  a s 

Ho r n by,  S c a l e xt r i c ,  A i r f i x  a n d  C o r g i ,  h a s  e st a b l i s h e d 

i t s e l f  a s  a  c o r n e r st o n e  o f  B r i t i s h  c u l t u r e  s i n c e  p a t e n t i n g 

i t s  f i r st  t oy  ov e r  7 0  y e a r s  a g o.  T h e  c o m p a ny  h a s  g r ow n 

d r a m a t i c a l l y  ov e r  t h e  y e a r s,  m o st  r e c e n t l y  by  e x p a n d i n g  t h e i r 

r et a i l  p r e s e n c e  o n l i n e .  G i v e n  t h e  n a t u r e  o f  t h e i r  b u s i n e s s  – 

n e w  r e p l i c a  m o d e l s  a r e  o f t e n  a n n o u n c e d  m a ny  m o n t h s  b e f o r e 

t h e y  a r e  s h i p p e d  o u t  –  a n  o n l i n e  p r e - o r d e r i n g  sy st e m  w a s  a n 

e s s e n t i a l  r e q u i r e m e n t .

 

A f t e r  i nv e st i g a t i n g  t h e  e c o sy st e m  o f  p a y m e n t  p r ov i d e r s, 

Ho r n by  c h o s e  M a g e n t o  a n d  t h e  B r a i n t r e e  e xt e n s i o n  a s  t h e i r 

e c o m m e r c e  a n d  p a y m e n t  s o l u t i o n s  o f  c h o i c e .  B r a i n t r e e ’s 

a b i l i t y  t o  h a n d l e  p r e - o r d e r s  w i t h o u t  i m m e d i a t e l y  c h a r g i n g 

c u st o m e r  c r e d i t  c a r d s  w a s  e s s e n t i a l  t o  t h e i r  st r a t e g y  o f 

m a n a g i n g  l o n g  t e r m  c u st o m e r  r e l a t i o n s h i p s.  A s  a  r e s u l t , 

b e c a u s e  p r e - o r d e r i n g  l e f t  c u st o m e r  o r d e r s  o p e n  u n t i l  t h e 

p r o d u c t  s h i p p e d ,  B r a i n t r e e ’s  s e c u r e  t o k e n i z a t i o n  g a v e  Ho r n by 

c u st o m e r  s e r v i c e  p e r s o n n e l  t h e  a b i l i t y  t o  a d j u st  o r d e r s 

w i t h o u t  n e e d i n g  t o  r e q u e st  c u st o m e r  c r e d i t  c a r d  i n f o r m a t i o n . 

T h i s  r e s u l t e d  i n  a  b ett e r  c u st o m e r  e x p e r i e n c e  a n d  h i g h e r 

c o nv e r s i o n s.  “ U l t i m a t e l y,  B r a i n t r e e  h e l p e d  u s  i m p r ov e 

c o nv e r s i o n s,  d e c r e a s e  o u r  r i s k  o f  f r a u d  a n d  d e l i v e r  a  b ett e r 

c u st o m e r  e x p e r i e n c e  a l o n g  t h e  w a y.  We  c o u l d n ’t  h a v e  a s k e d 

f o r  a  b ett e r  p a r t n e r  o r  a  s m o ot h e r  i n t e g r a t i o n ,”  sa i d  R i c h a r d 

F l et c h e r,  He a d  o f  D i g i t a l  S t r a t e g y  a t  Ho r n by  Ho b b i e s.

All Aboard: Hornby Hobbies and Braintree

Learn More About Braintree
B r a i n t r e e ,  a  Pa y Pa l  c o m p a ny,  h e l p s  o n l i n e  a n d  m o b i l e  b u s i n e s s e s  a r o u n d  t h e  w o r l d  a c c e pt  c r e d i t  c a r d  p a y m e n t s  by  p r ov i d i n g 

a  m e r c h a n t  a c c o u n t ,  p a y m e n t  g a t e w a y,  r e c u r r i n g  b i l l i n g  a n d  t o k e n i z e d  c r e d i t  c a r d  st o r a g e .  T h e  B r a i n t r e e  Pa y m e n t s 

e xt e n s i o n  c o n n e c t s  y o u r  B r a i n t r e e  G a t e w a y  a c c o u n t  w i t h  y o u r  M a g e n t o  st o r e ,  s o  c u st o m e r s  c a n  q u i c k l y  a n d  e a s i l y  b e g i n 

a c c e pt i n g  c r e d i t  c a r d  p a y m e n t s. 

Increase conversions Reduce risk of fraud Better service

Securely tokenize credit card information in 

Braintree’s PCI compliant vault, for a better 

checkout experience.

Braintree integrates state-of-the-art fraud 

protection via Kount, the industry leader.

Manage customer exchanges and errors 

over the phone without requesting the 

credit card information a second time.

US SALES: +1.877.511.5036 
US SUPPORT: +1.877.434.2894 
HTTPS://MAGENTO.COM/PAYPAL/COMPLETE-PAYMENT-SOLUTIONS
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